Bezpieczenstwo cyfrowe
Zasady postepowania dla nauczycieli

Zapewnienie bezpieczenstwa cyfrowego dzieci i mtodziezy, a takze przestrzeni

szkolnej mozna osiggnaé gtdwnie poprzez wychowanie i edukacje, prowadzone

w sposOb zintegrowany zarowno w szkole, jak i w rodzinie.
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Badz uwazny, obserwuj swoich ucznidow i podopiecznych, reaguj, gdy
ktdrys z nich zgtosi, ze doswiadcza cyberprzemocy.

Edukuj swoich ucznidow w zakresie bezpieczenstwa cyfrowego, zapewnij
im aktualng wiedze na temat korzystania z zasobdéw Internetu.

Ksztattuj postawy odpowiedzialnej aktywnosci w srodowisku cyfrowym.
Zapewniaj spojnos¢ prawidtowych zachowan w szkole, w przestrzeni
publicznej i w domu rodzinnym.

Badz otwarty — tak, aby uczniowie nie bali sie zgtosi¢ ewentualnych
problemow, stworz warunki do szczerej rozmowy.

Nie podtaczaj do komputera pendrive’dw, co do ktdérych nie masz
pewnosci, ze sg bezpieczne.

Nie klikaj w podejrzane linki.

Nie otwieraj zatgcznikdw pochodzacych z e-maili, ktérych autoréw nie
znasz.

Pamietaj o ustawieniu bezpiecznego hasta do komputera (o odpowiedniej
dtugosci, z zastosowaniem znakdéw specjalnych i liczb).

Nie zostawiaj wigczonych komputerdw ani otwartych laptopdéw, gdy
wychodzisz z pomieszczenia.

Zabezpieczaj hastem foldery, ktére zawierajg dokumenty z danymi
osobowymi.

Reaguj natychmiast na kazdg sytuacje bedacg zagrozeniem dla
bezpieczeristwa cyfrowego (np. nagrywanie sie przez ucznidw telefonami
podczas przerwy, pozostawianie przez ucznidw niezabezpieczonych
komputeréw itp.).



